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Salausmenetelmät ovat merkittävä osa nykyisen yhteiskunnan laajaa tiedonvälityksen järjestel-
mää. Sähköiset palvelut mahdollistavat asiakkaan palvelun ajasta ja paikasta riippumatta. Esi-
merkiksi internetin pelipalveluiden, sähköisen ajanvarauksen tai verkkopankin käyttö ei olisi mah-
dollista ilman luotettavaa tiedonsalausta. Salausmenetelmissä keskeinen rooli on lukuteorialla,
joka tarjoaa salausalgoritmeille vankan matemaattisen pohjan.
Salausmenetelmät voidaan jakaa symmetrisiin ja epäsymmetrisiin menetelmiin, joista RSA on
esimerkki jälkimmäisestä. Muita julkisen avaimen kryptosysteemejä ovat muun muassa ElGamal-
systeemi (perustuu Diﬃe-Hellman avaimenvaihtojärjestelmään), NTRU- ja McEliece-systeemi.
Monet perinteiset salausmenetelmät, esim. Caesarin salaus, ovat puolestaan symmetrisiä mene-
telmiä. Nykyajan symmetrisistä menetelmistä hallitsevia ovat DES (Data Encryption Standard)
ja AES (Advanced Encryption Standard).
RSA on suurinta suosiota nauttiva julkisen avaimen salausmenetelmä, joka kehitettiin 1970-
luvun lopulla. Jo saman vuosikymmenen alkupuolella Diﬃe ja Hellman ehdottivat ideaa julkisen
avaimen menetelmästä, mutta RSA-algoritmi oli ensimmäinen epäsymmetrisen kryptosysteemin
käytännön sovellus. Salausalgoritmin lyhenne muodostuu keksijöidensä sukunimistä; River, Sha-
mir ja Adleman.
RSA-salausalgoritmissa on kaksi avainta, joista toinen on julkinen ja toinen salainen. Jokainen
kommunikaatioon osallistuja luo itse oman julkisen ja salaisen avaimensa. Salaukseen ja purka-





Lukuteoria käsittelee yleisesti kokonaislukuja Z = 0,±1,±2,±3... ja luonnollisia lukuja N =
0, 1, 2, 3, ....
Oletetaan tunnetuksi hyvän järjestyksen periaate, jonka mukaan jokainen positiivisia koko-
naislukuja sisältävä epätyhjä joukko sisältää aina pienimmän alkion. [7, s.6]
2.1 Jaollisuus ja alkuluvut
Kun mielivaltainen kokonaisluku m jaetaan toisella kokonaisluvulla n 6= 0, osamäärä ei aina ole
kokonaisluku.
Esimerkki 1. Valitaanm = 81, n = 9 Näin ollen 81/9 = 9 eli osamääräksi saadaan kokonaisluku.
Esimerkki 2. Valitaanm = 264, n = 5 Näin ollen 264/5 = 52, 8 eli osamäärä ei ole kokonaisluku.
Määritelmä 2.1. Jaollisuus [7, s.36] Olkoot a ja b positiivisia kokonaislukuja siten, että a 6= 0.
Luku a jakaa luvun b, jos on olemassa sellainen kokonaisluku c, että b = ac.
Jos luku a jakaa luvun b, sanotaan, etta luku a on luvun b tekijä tai jakaja, merkitään a|b.
Jos b ei ole jaollinen luvulla b, merkitään a - b.
Huomautus 1. Olkoot a ja b kokonaislukuja. Jos a|b, niin  a|b. Jokaisella luvulla a on ns. triviaalit
tekijät ±1 ja ±a.
Esimerkki 3. Luvun 8 tekijät ovat ±1,±2,±4,±8.
Esimerkki 4. Luvun 24 ei-triviaalit tekijät ovat ±2,±3,±4,±6,±8,±12.
Esimerkki 5.  2|4, 9|81, 10 - 93, 5 - 44,7 - 264, ja 16|0.
Lause 2.2. [7, s.37] Olkoot a, b, c,m ja n kokonaislukuja. Tällöin
(1) jos a|b ja b|c, niin a|c.
(2) jos c|a ja c|b, niin c|(ma+ nb).
Todistus. [7, s. 37] (1) Koska a|b ja b|c, on jaollisuuden määritelmän nojalla olemassa kokonaisluku
d siten, että ad = b ja bf = c. Tällöin c = bf = (ad)f = a(df). Siis a|c.
(2) Koska c|a ja c|b, on jaollisuuden määritelmän nojalla olemassa kokonaisluvut d ja f siten,
että a = cd ja b = cf . Tällöin ma+ nb = mcd+ ncf = c(md+ nf). Siis c|(ma+ nb). Vastaavasti
päättelemällä saataisiin myös, että c|(ma  nb).
Esimerkki 6. Koska 5|15 ja 5|25, niin lauseen 2.2 kohdan (2) nojalla 5|(2⇥ 15+ 3⇥ 25). Toisin
sanoen luku 5 on luvun 2⇥ 15 + 3⇥ 25 = 30 + 75 = 105 tekijä.
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Lause 2.3. Jakoalgoritmi [7, s.37] Olkoot a ja b kokonaislukuja siten, että b > 0.Tällöin on
olemassa yksikäsitteiset kokonaisluvut q ja r siten, että a = bq + r ja 0  r < b.
Jakoyhtälön lukua q kutsutaan osamääräksi, lukua a jakajaksi, lukua b jaettavaksi ja lukua r
jakojäännökseksi.
Todistus. [7, s.37-38] Olkoon S muotoa a  bk olevien kokonaislukujen joukko, ja k on kokonais-
luku. Olkoon T kaikkien ei-negatiivisten kokonaislukujen joukko joukossa S. T on epätyhjä, sillä
a  bk on positiivinen aina, kun k on kokonaisluku siten, että k < a/b.
Hyvän järjestyksen periaatteen mukaisesti joukossa T on pienin alkio k = q. Asetetaan r = a bq.
Luvut q ja r on määritelty kuten yllä. Nyt oletuksen nojalla r   0 ja r < b. Jos olisi voimassa,
että r   b, niin silloin
r > r   b = a  bq   b = a  b(q + 1)   0,
joka on ristiriidassa valinnan kanssa, että r = a  bq on pienin ei-negatiivinen muotoa a  bk
oleva kokonaisluku. Täten 0  r < b.
Osoitetaan vielä, että luvut q ja r ovat yksikäsitteiset. Oletetaan kaksi yhtälöä; a = bq1+r1 ja
a = bq2 + r2 siten, että 0  r1 < b ja 0  r2 < b. Vähentämällä ensimmäisestä yhtälöstä toinen,
saadaan
0 = b(q1   q2) + (r1   r2),
eli
r2   r1 = b(q1   q2).
Siis r2 r1 on jaollinen luvulla b. Koska 0  r1 < b ja 0  r2 < b saadaan, että b < r2 r1 < b.
Täten r2  r1 on jaollinen luvulla b vain jos r2  r1 = 0, eli toisin sanoen r1 = r2. Koska oletuksen
nojalla bq1 + r1 = bq2 + r2 ja r1 = r2, niin täytyy olla q1 = q2. Näin ollen luvut q ja r ovat
yksikäsitteiset.
Määritelmä 2.4. Alkuluku [7, s.64] Alkuluku on positiivinen kokonaisluku, joka on suurempi
kuin 1 ja ei ole jaollinen muilla positiivisilla luvuilla kuin luvulla 1 ja itsellään.
Esimerkki 7. Luvut 2, 3, 5, 7, 11, 13, 17, 79, 97, 151 ja 163 ovat alkulukuja.
Määritelmä 2.5. Yhdistetty luku [7, s.64] Jos a > 1 ja a ei ole alkuluku, niin a on yhdistetty
luku.
Esimerkki 8. Luvut 4, 49 ja 152 ovat yhdistettyjä lukuja, sillä 4 = 2 ⇥ 2, 49 = 7 ⇥ 7, ja
152 = 4⇥ 38.
Lause 2.6. [7, s.90-92] Jokainen positiivinen kokonaisluku, joka on suurempi kuin 1, voidaan
esittää lukujen järjestystä huomioon ottamatta yksikäsitteisesti alkulukujen tulona.
Todistus. [7, s.90-92]
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2.2 Suurin yhteinen tekijä ja Eukleideen algoritmi
Määritelmä 2.7. Suurin yhteinen tekijä [7, s.74] Suurin yhteinen tekijä kahdelle kokonaisluvulle
a ja b, joista ainakin toinen on eri suuri kuin 0, on suurin kokonaisluku, joka jakaa sekä luvun a
että luvun b.
Tässä esityksessä suurinta yhteistä tekijää merkitään d = (a, b).
Esimerkki 9. Lukujen 24 ja 30 suurin yhteinen tekijä on (24, 30) = 6.
Määritelmä 2.8. Suhteellinen alkuluku [7, s.74] Kokonaisluvut a ja b ovat suhteellisia alkulukuja,
jos lukujen a ja b suurin yhteinen tekijä on 1.
Esimerkki 10. Luvut 5 ja 14 ovat suhteellisia alkulukuja, sillä (5, 14) = 1.
Määritelmä 2.9. Pienin yhteinen monikerta [7, s.93] Kahden positiivisen kokonaisluvun a ja b
pienin yhteinen monikerta on pienin positiivinen kokonaisluku, joka on jaollinen sekä luvulla a
että luvulla b, merkitään [a, b].
Lause 2.10. [7, s. 81] Jos c ja d ovat kokonaislukuja ja c = dq + r, missä q ja r ovat kokonais-
lukuja, niin (c, d) = (d, r).
Todistus. [7, s. 81] Jos kokonaisluku e jakaa sekä luvun c että luvun d, ja r = c  dq niin lauseen
2.2 kohdan (2) nojalla e|r. Samalla tavalla jos e|d ja e|r, ja niin tällöin e|c, sillä c = dq+ r. Koska
yhteiset tekijät c ja d ovat samoja kuin yhteiset tekijät luvuille d ja r, voidaan päätellä, että
(c, d) = (d, r).
Yksinkertainen tapa määrittää suurin yhteinen tekijä on jakaa luvut alkulukutekijöihin ja
muodostaa yhteisten alkulukutekijöiden tulo. Esimerkiksi lukujen 140 = 2⇥2⇥5⇥7 ja 105 = 3⇥
5⇥7 suurin yhteinen tekijä on 5⇥7 = 35. Suurimman yhteisen tekijän laskeminen muuttuu usein
kuitenkin hankalammaksi lukujen kasvaessa. Apuna suurimman yhteisen tekijän löytämisessä
voidaan käyttää Eukleideen kuvaamaa algoritmia.
Lause 2.11. Eukleideen algoritmi [7, s. 80] Olkoot a = r0 ja b = r1 kokonaislukuja siten, että
a   b > 0. Jos jakoalgoritmia toistuvasti soveltamalla saadaan, että rj = rj+1qj+1 + rj + 2, jossa
0 < rj+2 < rj+1, j=0, 1, 2, ..., n   2 ja rn+1 = 0, niin (a, b) = rn, joka on viimeinen nollasta
eroava jakojäännös.
Eukleideen algoritmin avulla nähdään, että suurin yhteinen tekijä on viimeisin jakojäännös,
joka on erisuuri kuin 0. Jokaisessa vaiheessa jaettava ja jakaja siis korvataan yhä pienemmillä
luvuilla.
Todistus. [7, s. 81]
Esimerkki 11. Olkoot a = 1276 ja b = 21. Etsitään lukujen a ja b suurin yhteinen tekijä
käyttämällä Eukleideen algoritmia:
1276 = 60⇥ 21 + 16,
21 = 1⇥ 16 + 5,
16 = 3⇥ 5 + 1,
5 = 5⇥ 1 + 0.
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Siis (1276, 21) = 1.
Lause 2.12. [7, s. 68]Olkoot a ja b kokonaislukuja siten, että ainakin toinen luvuista a ja b on
nollasta poikkeava luku. Olkoon d = (a, b). Tällöin on olemassa kokonaisluvut x ja y siten, että
ax+ by = d.
Todistus. [7, s. 68] Osoitetaan yleisesti, että jos rj on Eukleideen algoritmista saatava jakojäännös
niin tällöin on olemassa kokonaisluvut xj, yj siten, että rj = axj + byj.
Oletetaan ensin, että j = 1. Valitsemalla x1 = 1 ja y1= q1 ja sijoittamalla edellä mainitut luvut
Eukleiden algoritmin yhtälöön a = bq1+r1 saadaan, että r1 = ax1+by1. Vastaavasti sijoittamalla
r1 = ax1 + by1 yhtälöön b = r1q2 + r2 saadaan, että r2 = a( q2) + b(1 + q1q2).
Oletetaan nyt, että kaikilla i < j on voimassa rj = axi + byi. Tällöin
rj = rj 2   qjrj 1 = a(xj 2   qjxj 1) + b(yj 2   qjyj 1).
Samalla tavalla jatkamalla saadaan tulos kaikille arvoille j sekä erityisesti tietylle arvolle j = k.
Lauseen 2.11 nojalla rk = (a, b).
Luvussa 4 käsiteltävässä RSA-salausmenetelmän avainparin luonnissa keskeinen apuväline
on laajennettu Eukleideen algoritmi. Laajennetun Eukleideen algoritmin avulla voidaan löytää
kokonaisluvut x ja y lauseessa 2.12 määritellystä yhtälöstä ax+ by = (a, b).
Esimerkki 12. Laajennettu Eukleideen algoritmi [7, s. 69] Ratkaistaan 1276x+21y = (1276, 21).
Esimerkin 11 nojalla saadaan osamäärät q1 = 60, q2 = 1, q3 = 3 ja q4 = 5. Lauseen 2.12 nojalla
axn + byn = (a, b), kun n = 0, 1, 2,· · · Muodostetaan yhtälöt:
x0 = 1, x1 = 0, yj =  qj 1yj 1 + yj 2,
y0 = 0, y1 = 1, yj =  qj 1yj 1 + yj 2.
Ratkaistaan x4 ja y4:
x2 =  60⇥ 0 + 1 = 1
x3 =  1⇥ 1 + 0 =  1
x4 =  3⇥ ( 1) + 1 = 4
y2 =  60⇥ 1 + 0 =  60
y3 =  1x⇥ ( 60) + 1 = 61
y4 =  3⇥ 61  60 =  243.
Saadaan, että 1276⇥ 4 + 21⇥ ( 243) = 1 = (1276, 21).
2.3 Kongruenssi, kiinalainen jäännöslause ja modulaarinen
potenssiinkorotus
Kongruenssi on usein esillä arjessamme, ja ihminen käyttää automaattisesti laskentaa jakojään-
nöksillä. Esimerkiksi kellonajoista puhuttaessa voidaan puhua aritmetiikasta modulo 12 tai kalen-
terin päivissä aritmetiikasta modulo 7. Voidaan ajatella, että kellonajoissa luku 12 vastaa lukua
0.
Määritelmä 2.13. Kongruenssi [7, s.120] Olkoot a ja b kokonaislukuja ja m positiivinen koko-
naisluku. Luku a on kongruentti luvun b kanssa modulo m, jos m|(a  b).
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Jos luku a on kongruentti luvun b kanssa modulo m, merkitään a ⌘ b (mod m). Josm - (a b),
eli a on epäkongruentti luvun b kanssa, merkitään a 6⌘ b (mod m).
Esimerkki 13. 24 ⌘ 6 (mod 3), koska 3|(24   6) = 18. Sanotaan, että luku 24 on kongruentti
luvun 6 kanssa modulo 3.
Esimerkki 14. 35 6⌘ 6 (mod 7), koska 7 - (35 6) = 29. Sanotaan, että luku 35 on epäkongruent-
ti luvun 6 kanssa modulo 7.
Lause 2.14. [7, s. 120] Olkoot a ja b kokonaislukuja.. Tällöin a ⌘ b (mod m) jos ja vain jos on
olemassa sellainen kokonaisluku k, että a = b+ km.
Todistus. [7, s. 120] Jos a ⌘ b (mod m), niin m|(a   b). Tällöin on jaollisuuden määritelmän
nojalla olemassa kokonaisluku k siten, että km = a  b. Tästä saadaan, että a = b+ km.
Lause 2.15. Kongruenssin ominaisuuksia. [7, s. 120]. Olkoot a, b ja c kokonaislukuja, ja olkoon
m positiivinen kokonaisluku. Tällöin kongruenssilla modulo m on seuraavat ominaisuudet
(1) Refleksiivisyys. a ⌘ a (mod m)
(2)Transitiivisuus. Jos a ⌘ b (mod m), niin b ⌘ a (mod m).
(3) Symmetrisyys. Jos a ⌘ b (mod m) ja b ⌘ c (mod m), niin a ⌘ c (mod m).
Todistus. [7, s. 120] (1) Koska m|(a  a) = 0, niin a ⌘ a (mod m).
(2) Jos a ⌘ b (mod m), niin m|(a   b). Tällöin on jaollisuuden määritelmän nojalla olemassa
kokonaisluku k siten, että km = a   b. Siis tulee olla ( k)m = b   a, sillä m|(b   a). Saadaan
b ⌘ a (mod m).
(3) Jos a ⌘ b (mod m) ja b ⌘ c (mod m), niin m|(a   b) ja m|(b   c). Tällön on jaollisuuden
määritelmän nojalla olemassa kokonaisluvut k ja l siten, että km = a  b ja lm = b  c. Saadaan,
että a  c = (a  b) + (b  c) = km+ lm = (k + l)m. Siis m|(a  c) ja a ⌘ c (mod m).
Lause 2.16. Kongruensseilla laskeminen. [7, s. 122]. Jos a, b, c ja m ovat kokonaislukuja siten,
että m > 0 ja a ⌘ b (mod m), niin
(1) a+ c ⌘ b+ c (mod m),
(2) a  c ⌘ b  c (mod m),
(3) ac ⌘ bc (mod m).
Todistus. [7, s. 122] Tiedetään, että m|(a  b), sillä a ⌘ b (mod m).
(1) Koska (a+ c)  (b+ c) = a  b, niin kongruenssin määritelmän nojalla m|((a+ c)  (b+ c)).
(2) Koska (a  c)  (b  c) = a  b, niin saadaan samalla tavalla kuin edellisessä kohdassa, että
m|((a  c)  (b  c)).
(3) Koska ac bc = c(a b), niin saadaan vastaavasti kuin edellisissä kohdissa, ettäm|c(a b).
Lause 2.17. [7, s. 124]. Jos a, b, c ja m ovat kokonaislukuja siten, että k > 0 ja m > 0, ja a ⌘ b
(mod m), niin ak ⌘ bk (mod m).
Todistus. [7, s. 124]
Esimerkki 15. Koska 18 ⌘ 2 (mod 4), niin lauseen 2.16 nojalla 5832 ⌘ 183 ⌘ 23 ⌘ 8 (mod 4).
Lause 2.18. [7, s. 124] Jos a ⌘ b (mod m1), a ⌘ b (mod m2),· · · , a ⌘ b (mod mk), missä a ja b
ovat kokonaislukuja jam1,m2, · · · ,mk positiivisia kokonaislukuja, niin a ⌘ b (mod [m1,m2, · · · ,mk]),
missä [m1,m2, . . . ,mk] on pienin yhteinen monikerta joukossa m1,m2, · · · ,mk.
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Todistus. [7, s. 124]
Lause 2.19. Kiinalainen jäännöslause [7, s. 136] ) Olkoot luvut m1, m2, · · · , mr positiivisia
kokonaislukuja ja pareittain suhteellisia alkulukuja. Tällöin kongruensseilla
x ⌘ a1 (mod m1)
x ⌘ a2 (mod m2)
...
x ⌘ ar (mod mt)
on yksikäsitteinen ratkaisu modulo M = m1m2 . . .mr.
Todistus. [7, s. 137]
Esimerkki 16. [7, s. 137] Ratkaistaan
x ⌘ 1 (mod 5)
x ⌘ 5 (mod 6)
x ⌘ 7 (mod 7).
Kiinalaisen jäännöslauseen nojalla yllä olevilla kongruensseilla on yksikäsitteinen ratkaisu modulo
210, sillä luvut 5, 6 ja 7 ovat pareittain suhteellisia alkulukuja. Lasketaan ensin M = 5⇥ 6⇥ 7 =
210, M1 = 210/5 = 42, M2 = 210/6 = 35 ja M3 = 210/7 = 30. Ratkaistaan seuraavaksi yhtälöt:
42y1 ⌘ 1 (mod 5)
35y2 ⌘ 1 (mod 6)
30y3 ⌘ 1 (mod 7).
Kongruenssien käänteisluvut ovat y1 ⌘ 3 (mod 5), y2 ⌘ 5 (mod 6) ja y3 ⌘ 4 (mod 7). Tällöin
saadaan, että
x ⌘ 1⇥ 42⇥ 3 + 5⇥ 35⇥ 5 + 7⇥ 30⇥ 4 = 1841 ⌘ 581 (mod 630)
Saatu tulos pätee, sillä 581 ⌘ 1 (mod 5), 581 ⌘ 5 (mod 6) ja 581 ⌘ 7 (mod 7).
Seuraavaksi esimerkin kautta luodaan nopea katsaus RSA-salausmenetelmän kannalta tärke-
ään keinoon, jota kutsutaan modulaariseksi potenssiinkorotusalgoritmiksi.
Esimerkki 17. [9, s. 79] Lasketaan luvun 191033 pienin positiivinen jäännös modulo 1357:
19 ⌘ 19 (mod 1357),
192 ⌘ 361 (mod 1357),
194 ⌘ 49 (mod 1357),
198 ⌘ 1044 (mod 1357),
1916 ⌘ 265 (mod 1357),
1932 ⌘ 1018 (mod 1357),
1964 ⌘ 933 (mod 1357),
19128 ⌘ 652 (mod 1357),
19256 ⌘ 363 (mod 1357),
19512 ⌘ 140 (mod 1357),
191024 ⌘ 602 (mod 1357).
Nyt saadaan, että 191033 = 191024+8+1 ⌘ 602⇥ 1044⇥ 19 ⌘ 1029 (mod 1357).
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2.4 Lineaarinen Diofantoksen yhtälö ja lineaarikongruenssi
Muotoa ax + by = c olevia yhtälöitä, missä a, b ja c ovat kokonaislukuja, kutsutaan kahden
muuttujan lineaarisiksi Diofantoksen yhtälöiksi.
Lause 2.20. [7, s. 113] Olkoot a ja b kokonaislukuja, ja d = (a, b). Jos d - c, niin yhtälöllä
ax+ by = c ei ole kokonaislukuratkaisua. Jos d|c, niin kokonaislukuratkaisuja on ääretön määrä.
Lisäksi, jos x = x0, y = y0, on yhtälön eräs ratkaisu, niin kaikki ratkaisut saadaan yhtälöistä
x = x0 + (b/d)n, y = y0   (a/d)n,
jossa n on kokonaisluku.
Todistus. [7, s. 113]
Esimerkki 18. Diofantoksen yhtälöllä 34x+44y = 7 ei ole kokonaislukuratkaisua, koska (34, 44) =
2, ja 2 - 7.
Esimerkki 19. Diofantoksen yhtälöllä 40x + 24y = 88 on ääretön määrä ratkaisuja, koska
(24, 40) = 8 ja 8|88.
Suurin yhteinen tekijä saatiin Eukleideen algoritmin avulla seuraavasti:
40 = 24⇥ 1 + 16,
24 = 16⇥ 1 + 8,
16 = 2⇥ 8 + 0.
Diofantoksen yhtälön eräs ratkaisu (x = x0, y = y0) saadaan hyödyntämällä Eukleideen algorit-
mia vastakkaiseen suuntaan. Koska 8 = 24 16⇥1 = 24⇥1 (40 24) = 24⇥2 1⇥40, niin voidaan
päätellä, että  11⇥ 40 + 22⇥ 24 = 88. Eräs ratkaisu on siis x0 =  11 ja y0 = 22. Lauseen 2.18
nojalla yhtälön 40x+24y = 88 kaikki ratkaisut saadaan yhtälöistä x =  11+(24/8)n =  11+3n
ja y = 22  (40/8)n = 22  5n.
Lause 2.21. [7, s. 131] Olkoot a ja b kokonaislukuja ja m positiivinen kokonaisluku siten, et-
tä (a,m) = d. Jos d - b, niin kongruenssilla ax ⌘ b (mod m) ei ole ratkaisua. Jos d|b, niin
kyseenomaisella kongruenssilla on täsmälleen d epäkongruenttia ratkaisua modulo m.
Kongruenssia, joka on muotoa ax ⌘ b (mod m), ja jossa x on tuntematon kokonaisluku,
kutsutaan yhden muuttujan lineaarikongruenssiksi.
Todistus. [7, s. 131]
Esimerkki 20. Lineaarikongruenssilla 16x ⌘ 37 (mod 6) ei ole ratkaisua, sillä (16, 6) = 2, ja
(2 - 37).
Lineaarikongruenssin suhteen olemme erityisesti kiinnostuneita tapauksista, jolloin b = 1.
Määritelmä 2.22. [7, s. 132] Olkoon a kokonaisluku ja olkoon m positiivinen kokonaisluku
siten, että (a,m) = 1. Tällöin kongruenssiyhtälön ax ⌘ 1 (mod m) ratkaisua kutsutaan luvun a
käänteisluvuksi modulo m.
Esimerkki 21. Koska kongruenssiyhtälön 19x ⌘ 1 (mod 5) ratkaisu on x ⌘ 4 (mod 5), lukua 4
ja kaikkia kokonaislukuja, jotka ovat kongruentteja 4 modulo 5, kutsutaan luvun 19 käänteislu-
vuiksi modulo 5.
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2.5 Eulerin funktio, Eulerin lause ja Fermat’n pieni lause
Määritelmä 2.23. Eulerin funktio [7, s. 201] Olkoon n positiivinen kokonaisluku. Eulerin  -
funktio on niiden positiivisten kokonaislukujen a  nmäärä, jotka ovat luvun n kanssa suhteellisia
alkulukuja.
Esimerkki 22. ( )(8) = 4, koska (1, 8) = (3, 8) = (5, 8) = (7, 8) = 1 ja ( )(6) = 2, koska
(1, 6) = (5, 6) = 1.
Lause 2.24. Eulerin lause [7, s. 203] Jos a on kokonaisluku ja m on positiivinen kokonaisluku
siten, että (a,m) = 1, niin a (m) ⌘ 1 (mod m).
Todistus. [7, s. 203]
Esimerkki 23. Koska (5, 6) = 1 ja ( )(6) = 2, niin 52 = 5( )(6) ⌘ 1 (mod 6).
Lause 2.25. [1, s. 208] Jos p on alkuluku, niin ( )(p) = p  1. Vastaavasti, jos p on positiivinen
kokonaisluku ja ( )(p) = p  1, niin p on alkuluku.
Todistus. [7, s. 208] Jos p on alkuluku niin jokainen positiivinen kokonaisluku, joka on pienempi
kuin p, on suhteellinen alkuluku luvulle p. Koska tällaisia lukuja on p   1 kappaletta, saadaan,
että ( )(p) = p  1.
Todistetaan nyt, että jos p on positiivinen kokonaisluku ja ( )(p) = p   1, niin p on alkuluku.
Tehdään vastaoletus, eli jos p on yhdistetty luku, niin luvulla p on tekijä d siten, että 1 < d < p, ja
p ja d eivät ole suhteellisia alkulukuja. Koska tiedetään, että ainakin yksi luvuista 1, 2, · · · , p  1
ei ole suhteellinen alkuluku luvun p kanssa, niin ( )(p)  p   2. Saatu tulos on ristiriidassa
oletuksen kanssa, joten saadaan, että luku p on alkuluku.
Lause 2.26. [7, s. 209] Olkoot m ja n suhteellisia alkulukuja ja positiivisia kokonaislukuja. Täl-
löin ( )(mn) = ( )(m)( )(n).
Todistus. [7, s. 209]
Lause 2.27. Jos p ja q ovat alkulukuja, niin ( )(pq) = (p  1)(q   1).
Todistus. Todistus seuraa suoraan lauseista 2.23 ja 2.24. Lauseen 2.23 mukaan ( )(p) = p   1
ja ( )(q) = q   1, sillä luvut p ja q ovat alkulukuja. Lauseen 2.24 nojalla ( )(pq)=( )(p)( )(q).
Tällöin ( )(pq) = (p  1)(q   1).
Lause 2.28. Fermat’n pieni lause [7, s. 187] Jos p on alkuluku ja a on positiivinen kokonaisluku
siten, että p - a niin a(p 1) ⌘ 1 (mod p).
Todistus. [7, s. 187]
Esimerkki 24. Olkoot p = 5 ja a = 8. Tällöin lauseen 2.26 nojalla 8(5 1) ⌘ 1 (mod 5), eli 84 ⌘ 1
(mod 5).
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2.6 Neliönjäännös, Jacobin ja Legendren symboli
Määritelmä 2.29. Neliönjäännös [7, s. 331] Olkoon n on positiivinen kokonaisluku. Sanotaan,
että kokonaisluku a on neliönjäännös modulo n, jos (a, n) = 1 ja kongruenssilla x2 ⌘ a (mod n)
on ratkaisu. Jos kongruenssilla x2 ⌘ a (mod n) ei ole ratkaisua, sanotaan, että a on neliönepä-
jäännös modulo n.
Määritelmä 2.30. Jacobin symboli [9, s. 90] Olkoot n pariton positiivinen kokonaisluku ja olkoot
a 6= 0 kokonaisluku siten, että (a, n) = 1. Olkoot luvun n jako alkutekijöihin
n = pb11 p
b2





















missä oikealla puolella olevat symbolit ovat määritelmässä 2.30 esitettyjä Legendren symboleita.











= ( 1)2 ⇥ ( 1) =  1.
Määritelmä 2.31. Legendren symboli [9, s. 90] Olkoot p pariton alkuluku ja olkoot a epä-











+1, jos kongruenssilla x2 ⌘ a (mod p) on ratkaisu.




3.1 Taustaa ja terminologiaa
Kryptografian perusongelmana on, kuinka viesti voidaan välittää vastaanottajalle turvatonta
reittiä niin, ettei mahdollinen kolmas osapuoli ymmärrä viestiä. Kryptografia tutkii ja pyrkii
kehittämään salausmenetelmiä, kun taas kryptoanalyysi tutkii vastakkaisesti salausmenetelmien
murtamista. Kryptologia on salakirjoitusta tutkiva tieteenala, jonka muodostavat kryptografia ja
kryptoanalyysi.
Kryptografia voidaan myös määritellä tietoturvanäkökulmasta matemaattisten menetelmien
oppina. Kryptografian neljä keskeistä tavoitetta tietoturvassa ovat luotettavuus, tiedon eheys,
todennus ja kiistämättömyys. [5, s.4]
Kryptografian perinteisessä kommunikaatiotilanteessa kaksi osapuolta haluavat kommunikoi-
da toistensa kanssa, mutta jos viesti lähetetään turvatonta kanavaa pitkin niin on mahdollista,
että kolmas osapuoli voi salakuunnella ja saada viestin käsiinsä. Alkuperäistä viestiä kutsutaan
"selvätekstiksi" ja salatussa muodossa olevaa vastaavaa tekstiä kutsutaan "kryptotekstiksi".
Viestin salausta kutsutaan termillä "enkryptaus" ja viestin purkua termillä "dekryptaus".
Näin ollen kommunikaatiotilanteessa lähettäjä enkryptaa selvätekstin kryptotekstiksi, joka lä-
hetetään turvatonta kanavaa pitkin vastaanottajalle. Viestin saaja dekryptaa eli purkaa viestin,
minkä jälkeen hän pystyy lukemaan alkuperäisen selvätekstin. Viestin salaamisessa ja purkaa-
misessa käytetään niihin tarkoitettua avainta k. Tapahtumaa voidaan kuvata myös lyhyemmin
symbolien avulla; Ek(st) = kt ja Dk(kt) = st. [8, s.6]
Kuva 3.1: Perinteinen kahden osapuolen kommunikaatiotilanne kryptografiassa [8, s.6].
Usein salausmenetelmä on mahdolliselle viestin salakuuntelijalle tuttu, ja viesti ei pysy sa-
lassa menetelmän vaan avaimen avulla. Vain vastaanottajalla on purkamiseen tarvittava avain.
Enkryptaus ei ole yksiselitteinen vaan sama selväteksti voi tuottaa valtavan määrän erilaisia
kryptotekstejä, kun taas jokainen kryptoteksti vastaa ainoastaan yhtä ja ainutta selvätekstiä.
Kaikilla avaimilla k ja kaikilla selväteksteillä st on voimassa: Dk(Ek(st)) = Dk(kt) = st. [8, s.6]
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3.2 Esimerkki klassisesta salausmenetelmästä
Salausmenetelmillä on vuosituhanten pituinen historia. Kryptausta eli salausta käytettiin aluksi
lähinnä sotilaallisiin tai diplomaattisiin tarkoituksiin. Idea oli kuitenkin sama kuin nykyisinkin;
kuinka välittää viesti vastaanottajalle salakirjoitetussa muodossa siten, ettei mahdollinen kolmas
osapuoli ymmärtäisi sen sisältöä.
Yksi vanhimmista tunnetuista salausmenetelmistä oli Julius Caesarin aakkoston kiertoon pe-
rustuva salausmenetelmä, joka on klassinen esimerkki erittäin vanhanaikaisesta eikä kovin tur-
vallisesta salausmenetelmästä. Caesarin menetelmässä viesti salataan kiertämällä aakkostoa sa-
lausavaimen k ilmaiseman luvun verran.
Esimerkki 26. Caesarin salaus Olkoot k = 3. Tällöin salaus voidaan helposti lukea seuraavasta
taulukosta:





Viestit voidaan purkaa käyttäen samaa salausavainta aakkoston kierrossa vastakkaiseen suuntaan.
Caesarin menetelmän heikkoudet liittyvät salaus- ja purkuavaimiin. Menetelmässä käytetyt avai-
met ovat helposti pääteltävissä toisistaan, avaimien tulee pysyä salassa kaikilla kommunikaation
osapuolilla ja kaikkien mahdollisten avainten määrä on pieni. Myös kirjainten järjestys säilyy
täysin samana salatussa muodossa.
3.3 Symmetriset vs. epäsymmetriset salausmenetelmät
Kryptografiset tekniikat jaetaan yleisesti ottaen kahteen tyyppiin; symmetrisiin ja epäsymmet-
risiin salausmenetelmiin. Kaikki klassiset salausmenetelmät, toisin sanoen kaikki menetelmät,
jotka kehitettiin ennen 1970-lukua ovat symmetrisiä menetelmiä. Kyseenomainen vuosikymmen
oli salausmenetelmien mullistuksen aikaa, kun ensimmäinen käytännön sovellus julkisen avaimen
salausmenetelmästä tuli ilmi. Symmetrisissä salausmenetelmissä purku- ja salausavain ovat joko
samoja tai viestin purkuavain voidaan helposti päätellä salausavaimesta. [9, s.4]
Julkinen eli toisin sanoen epäsymmetrinen menetelmä tarjoaa vaihtoehtoisen ratkaisun sym-
metriselle menetelmälle. Epäsymmetrinen salaus on yksisuuntainen, kun taas symmetrinen salaus
on kaksisuuntainen. Julkisen avaimen salausmenetelmän ideaa voidaan kuvata hyvin yksisuun-
taisen funktion f(x) avulla. Kun annetaan luku x, on helppo päätellä funktion f(x) arvo, kun
taas toisinpäin luvun x päättely funktion arvosta f(x) on hankalaa. Funktiolla f(x) on kuitenkin
niin kutsuttu "salaovi", eli pienellä lisätiedolla voidaan helposti ratkaista y = f(x). Ratkaisemi-
nen on kuitenkin helppoa ainoastaan jos tämä "salaovi"on tiedossa. Yleisesti "salaoven" pitäisi
olla sellainen tieto, joka kenenkään muun kuin funktion luojan on vaikea päätellä. [8, s.57]
Sekä symmetrisissä että epäsymmetrisissä salausmenetelmissä on omat heikkoutensa ja vah-
vuutensa. Symmetriset salausmenetelmät ovat suoritusteholtaan korkeampia ja avaimet ovat suh-
teellisen lyhyitä. Usein jos halutaan salata todella suuria määriä tietoja, käytetään symmetrisiä
menetelmiä. Esimerkiksi DES-salausmenetelmä sopii mainiosti tilanteisiin, joissa pitää prosessoi-
da suuri määrä tietoa.
Puolestaan symmetristen salausmenetelmien suurin heikkous on avainten siirto, hallinta sekä
salassapysyvyys kommunikaation kaikilla eri osapuolilla. Usein epäsymmetrisiä menetelmiä, esi-
merkiksi RSA-algoritmia käytetään lähettämään symmetristä salausmenetelmää varten tarvittu
avain. Epäsymmetrisiä menetelmiä käytetäänkin lähinnä salaukseen tilanteissa, joissa prosessoi-






RSA on suosituin, käytetyin ja testatuin julkisen avaimen kryptosysteemi. Menetelmä pohjautuu
erääseen lukuteorian keskeiseen tulokseen, jonka mukaan kaksi todella suurta eri alkulukua on
helppo kertoa keskenään, mutta saadun tulon tekijöihin jakaminen on äärimmäisen vaikeaa ja
aikaa vievää. Tämän vuoksi toinen avaimista voidaan julkistaa. Luvussa 3.3 mainittu epäsym-
metriselle kryptosysteemille tärkeä "salaovi-informaatio on siis RSA-salausmenetelmässä luvun n
tekijöihinjako. Jos tekijöihinjako paljastuu, yksityinen avain voidaan helposti johtaa alkuluvuista
samalla periaatteella kuin avainpari luodaan.
RSA-salausmenetelmässä salausmenetelmä ja purkumenetelmä sekä purkuavaimen määrit-
täminen ovat julkista tietoa. Menetelmän turvallisuus nojaa olettamukseen, että purkuavaimen
määrittäminen on laskennallisesti äärimmäisen hankalaa. Julkisen avaimen salakirjoitusmenetel-
män turvalliseksi todistaminen on kuitenkin vaikeaa. Ei ole olemassa muodollista todistusta, jon-
ka mukaan tekijöihinjakoa tarvitaan RSA-menetelmässä viestin purkamiseen tai että tekijöihin-
jako olisi hankalaa ja hidasta. Kuitenkin on olemassa huomattavasti empiiristä todistusaineistoa,
jotka puolustavat yllä mainittuja väitteitä. [8, s.125]
4.2 Avainparin luonti
Avainpari luodaan seuraavasti:
1. Valitaan satunnaiset isot alkuluvut p ja q siten, että p 6= q.
2. Lasketaan n = pq.
3. Valitaan purkueksponentiksi luku d > 1 siten, että (d, ( )(n)) = 1. Lauseen 2.27 nojalla
( )(n) = (p  1)(q   1).
4. Valitaan enkryptauseksponentiksi luku e siten, että 1 < e < ( )(n) ja luku e toteuttaa
kongruenssin ed ⌘ 1 (mod ( )(n)).
5. Saadaan julkinen avain P = (e, n).
6. Saadaan salainen avain S = (d, n).
Luvut e ja n voidaan julkistaa, koska niistä ei voida päätellä alkulukuja p ja q. Luvut p,q,
d ja ( )(n) puolestaan ovat salaisia ja muodostavat tärkeän "salaovi-informaation tulon n =
pq tekijöihinjaosta. Jos yksikin salaisista luvuista paljastuu niin salatun tiedon turvallisuus on
vaarassa.
Luvut p ja q valitaan satunnaisesti, mutta lukuja valittaessa on hyvä olla tietoinen RSA- kryp-
tosysteemin tunnetuista haavoittuvuuksista (luvut 5 ja 6). Valinnassa käytetään apuna alkulu-
kutestejä (luku 5.3). Alkulukujen suuruus riippuu yleensä vaadittavan turvallisuuden asteesta
sekä muista avaimen tulevaan käyttöön liittyvistä asioista, esimerkiksi käyttöiästä. Tyypillisesti
alkulukujen p ja q desimaaliesitys on noin 100 merkkiä pitkä.
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Luvun d valinnassa on tärkeää huomioida avainparin luonnin asettama ehto: (d, ( )(n)) = 1.
Ilman tätä ehtoa enkryptauseksponenttia e ei olisi olemassa, sillä kongruenssin määritelmän
nojalla tulo de on kongruentti luvun 1 kanssa modulo ( )(n), jos ja vain jos (d, ( )(n)) = 1. Luku
e voidaan ratkaista laajennetun Eukleideen algoritmin avulla. [9, s.167]
Esimerkki 27. Avainparin luonti Esimerkissä käytetään luettavuuden vuoksi pienempiä lukuja
kuin oikeassa tilanteessa käytettäisiin.
1. Valitaan ensin alkuluvut p = 23 ja q = 59.
2. Lasketaan n = pq = 1357, josta saadaan, että ( )(n) = 1276.
3. Valitaan seuraavaksi d = 21, sillä (21, 1357) = 1.
4. Etsitään luku e, joka toteuttaa kongruenssin 21e ⌘ 1 (mod 1276). Käytetään apuna laa-
jennettua Eukleideen algoritmia, jonka avulla voidaan löytää kokonaisluvut x ja y siten, että
ax+ by = (a, b). Nyt kongruenssin määrittelyn nojalla a = ( ), b = d ja y = e. Saadaan, että
 x+ dy = ( , d).
Esimerkin 11 nojalla saadaan, että
1276⇥ 4 + 21⇥ ( 243) = 1 = ( , d).
Koska saatu enkryptauseksponentti e =  243 on negatiivinen, niin e on  243 +   = 1033.
5. Saadaan julkinen avain P = (1033, 1357)
6. Saadaan salainen avain S = (21, 1357).
4.3 Enkryptaus ja dekryptaus
Kirjoitetaan selväteksti lukuna w ja oletetaan, että 0  w < n. Oletus seuraa kongruenssin
määritelmästä. Jos w < n, selväteksti koodataan ennen viestin salaamista ja luku jaetaan sopi-
van kokoisiksi lohkoiksi, jotka salataan toisistaan erillään. Näin ollen salauksen purkaminen on
yksikäsitteistä.
Avainparin luonnista tiedetään, että enkryptauksessa käytettävä julkinen avain on P = (e, n)
ja dekryptauksessa käytettävä salainen avain on S = (d, n). Jos w on selvätekstilohko ja c on
vastaava kryptotekstilohko niin salaus voidaan esittää seuraavalla yhtälöllä [8, s.126]
c = (we, (mod n)).
Salattu teksti voidaan siis laskea avainparin luonnista saadun julkisen avaimen P = (e, n) avulla
korottamalla selvätekstilohko w potenssiin e, ja laskemalla kongruenssi modulo n. Merkitään
enkryptausta
c ⌘ we (mod n).
Viesti voidaan puolestaan purkaa salaisen avaimen S = (d, n) avulla korottamalla saatu kryp-
totekstilohko c potenssiin d, ja laskemalla kongruenssi modulo n. Merkitään dekryptausta [8,
s.126]
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w ⌘ cd (mod n).
Apulause 4.1. [8, s. 126]. Oletetaan, että c ja w on määritelty kuten yllä. Tällöin
w ⌘ cd (mod n).
Näin ollen, jos dekryptaus on yksikäsitteinen, niin w = (cd, (mod n)).
Todistus. [8, s. 126] Koska ed ⌘ 1 (mod ( )(n)) niin on olemassa positiivinen kokonaisluku j
siten, että ed = j( )(n) + 1.
Oletetaan ensin, että kumpikaan alkuluvuista p tai q ei ole luvun w tekijä. Tällöin (w, n) = 1,
sillä n = pq. Eulerin lauseen nojalla saadaan, että w( )(n) ⌘ 1 (mod n). Edelleen wed 1 ⌘ 1
(mod n), ja kertomalla kongruenssi puolittain luvulla w saadaan, että wed ⌘ w (mod n). Näin
ollen cd ⌘ w (mod n).
Oletetaan seuraavaksi, että alkuluvuista p ja q vain luku p on luvun w tekijä. Tällöin (w, q) = 1,
joten Eulerin lauseen nojalla wq 1 ⌘ 1 (mod q). Saadaan, että
w( )(n) ⌘ 1 (mod q), wj( )(n) ⌘ 1 (mod q), wed ⌘ w (mod q).
Koska oletuksen nojalla luku p on luvun w tekijä, saadaan edelleen, että on voimassa wed ⌘ w
(mod p) ja wed ⌘ w (mod q) . Tällöin on voimassa wed ⌘ w (mod n), sillä n = pq. Näin ollen
apulauseen väite w ⌘ cd (mod n) pitää paikkansa. Samalla tavalla voitaisiin todistaa tapaus,
jossa alkuluvuista p ja q vain luku q on luvun w tekijä.
Jos molemmat alkuluvut p ja q ovat luvun w tekijöitä, nähdään helposti, että wed ⌘ w (mod n),
sillä n|(wed   w). Näin ollen apulauseen väite w ⌘ cd (mod n) pitää paikkansa.
Sekä enkryptaus että dekryptaus tapahtuvat kryptosysteemin rajoissa. Julkisen avaimen
salausmenetelmässä kryptosysteemi koostuu seuraavista komponenteista:
1. Joukko W , kaikkien mahdollisten selvätekstien joukko
2. Joukko C, kaikkien mahdollisten kryptotekstien joukko. Joukon C elementit saadaan sovelta-
malla enkryptausfunktiota Ek selvätekstiin w 2 W .
3. JoukkoK, joka on avainten joukko. Joukko ei sisällä ainoastaan enkryptaukseen ja dekryptauk-
seen käytettäviä avaimia vaan k = (e, d, n) siten, että ed ⌘ 1 (mod ( )(n)). Jokaiselle avaimelle
on olemassa enkryptays funktio Ek ja purkufunktio Dk. Jos näitä kahta funtiota sovelletaan toi-
siinsa, saadaan selväteksti w. Toisin sanoen Ek(Dk(w)) = w = Dk(Ek(w)) kaikille w 2 W ja
jokaisella k 2 K. [9, s. 190] [8, s. 3]
4.4 Enkryptaus ja dekryptaus -esimerkki
Esimerkki 28. Enkryptaus ja dekryptaus Lähetetään viesti "SYT" vastaanottajalle. Salataan
viesti soveltamalla esimerkissä 27 luotua avainparia P = (1033, 1357) ja S = (21, 1357). Käyte-
tään seuraavaa merkkikoodausta:
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Kuva 4.1: Esimerkissä käytettävä merkkikoodaus.
Merkkikoodaukseen käytetyssä taulukossa on hyvä huomioida, ettei se olisi oikeassa salauksessa
turvallinen, kuten eivät myöskään pienet alkuluvut p ja q, mutta ne toimivat RSA-menetelmän
toimintaperiaatetta kuvaavassa esimerkissä mainiosti.
Nyt siis S = 19, Y = 25, T = 20. Jokainen kirjain salataan erikseen, sillä muutoin olisi
w = 192520 > n. Salauksessa ja purkamisessa hyödynnetään modulaarista potenssiinkorotusta.
Lähettäjä salaa viestin laskemalla:
19 ⌘ 1029 (mod 1357),
25 ⌘ 127 (mod 1357),
20 ⌘ 383 (mod 1357).
Seuraavaksi lähetetään kryptotekstit 1029, 127, 383 vastaanottajalle. Vastaanottaja purkaa vies-
tit laskemalla:
102921 ⌘ 19 (mod 1357),
12721 ⌘ 25 (mod 1357),
38321 ⌘ 20 (mod 1357).
4.5 Digitaalinen allekirjoitus
Eräs RSA-salausmenetelmän suurimmista eduista on sen tarjoama mahdollisuus digitaaliseen
allekirjoitukseen. Näin voidaan varmistua siitä, että allekirjoittaja on todella lähettänyt ja luonut
viestin. Allekirjoituksen voi helposti tarkistaa kuka tahansa, mutta sitä ei ole helppo väärentää.
Jos viestiä yritetään muuttaa, se menettää kelpoisuutensa välittömästi.
Viestin allekirjoittamisessa käytetään hyödyksi aiemmin luotua avainparia P = (e, n) ja S =
(d, n). Oletetaan, että lähettäjä A haluaa allekirjoittaa viestin w. Hän käyttää tällöin viestin
allekirjoittamiseen omaa salaista avaintaan SA = (dA, n). Lähettäjän A allekirjoitus on muotoa
x ⌘ wdA (mod n).
Allekirjoittamisen jälkeen henkilö A julkistaa allekirjoitusparin (w, x). Nyt kuka tai ketkä tahansa
voivat tarkistaa allekirjoituksen käyttämällä allekirjoittajan julkisen avaimen enkryptausekspo-
nenttia eA, ja laskemalla
y ⌘ xeA (mod n).
18
Jos y = w, niin viestin vastaanottaja voi päätellä viestin todella olevan henkilönA allekirjoittama.
[9, s. 245]
Tärkeää on huomioida, että yllä oleva allekirjoitettu viesti ei ole salatussa muodossa. Yhdistä-
mällä RSA-menetelmän tarjoaman salauksen ja viestin allekirjoituksen, voidaan luoda viestejä,
jotka ovat sekä allekirjoitettuja että salattuja. Tällöin viesti allekirjoitetaan ennen sen salaamis-
ta, ja puolestaan vastaanottaja purkaa viestin ensin omalla salaisella avaimellaan, jonka jälkeen
hän voi vielä tarkistaa allekirjoituksen käyttämällä viestin lähettäjän julkista avainta. [3, s. 884]
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Luku 5
Alkulukujen ja eksponenttien valinta
5.1 Kryptosysteemin turvallisuudesta
Sopivien alkulukujen p ja q valinta liittyy keskeisesti RSA-kryptosysteemin onnistuneeseen luo-
miseen. Alkulukujen p ja q tulisi olla satunnaisesti valittuja eikä esimerkiksi alkulukujen yleisesti
jaossa olevista taulukoista poimittuja, sillä yritettäessä jakaa lukua n tekijöihin voidaan helposti
käydä läpi taulukoita tai tietyn muotoisten alkulukujen sarjoja. Luvussa 6.2 mainittavasta syystä
olisi myös hyvä, että luvut p ja q ovat hieman eri pituisia, ja ettei luvun n jakavalla alkuluvulla
p  1 olisi vain pieniä alkutekijöitä.
Kryptosysteemiin valittavat alkuluvut eivät saisi olla liian lähellä toisiaan. Jos p   q > 0 on
pieni, niin p  q/2 on pieni ja p+ q/2 on vain vähän suurempi kuin pn. Lisäksi,
p+ q2/4  n = p  q2/4,
ja täten vasen puoli on täydellinen neliö. Kun halutaan löytää luvun n alkutekijät p ja q, testataan
jokainen kokonaisluku x >
p
n, kunnes löytyy sellainen luku x, että x2 n = y2 on neliö. Tällöin
saadaan alkutekijät p = x+ y ja q = x  y.
Alkulukujen p ja q valinnassa tulisi huomioida kryptosysteemissa muodostettava Eulerin
funktio ( )(n). Koska funktion ( )(n)muodostavat luvut p 1 ja q 1 ovat parillisia, niin saadaan,
että ( )(n) on jaollinen luvulla 4. Oletetaan nyt, että lukujen p 1 ja q 1 suurin yhteinen tekijä
on suuri ja vastaavasti ko. lukujen pienin yhteinen jaettava on pieni suhteessa Eulerin funktion
( )(n) arvoon. Merkitään pienintä yhteistä jaettavaa kirjaimella u. Tällöin purkueksponenttina
toimii mikä tahansa luvun e käänteisluku modulo u. Merkitään kyseenomaista käänteisalkiota
kirjaimella d. Koska tässä tapauksessa käänteisluku d voidaan löytää helposti kokeilemalla niin
on suositeltavaa, ettei luvuilla p  1 ja q  1 olisi suurta yhteistä tekijää. Tämä ongelma voidaan
välttää käyttämällä vain niin kutsuttuja turvallisia alkulukuja. Kaikille sellaisille alkuluvuille on
aina voimassa, että myös (p  1)/2 on alkuluku. [8, s. 134-135]
Alkulukutestit ovat keskeinen työväline lukujen p ja q löytämisessä. Löytämistä varten valitaan
pariton kokonaisluku, joka on samaa suuruusluokkaa kuin etsittävän alkuluvun toivotaan olevan,
ja testataan, onko valittu luku alkuluku. Suurten alkulukujen p ja q löytämiseen vaikuttaa myös
alkulukujen esiintymistiheys, jota lukuteorian keskeinen alkulukulause käsittelee. Alkulukulause
kertoo meille sen, että alkulukuja on paljon. Niitä on paljon enemmän kuin esimerkiksi täydellisiä
neliöitä. [2, s. 18]
5.2 Alkulukujen esiintymistiheys
Alkulukulausetta varten määrittelemme ensin funktion ⇡(x).
Määritelmä 5.1. [8, s. 66] Olkoon x positiivinen reaaliluku. Funktio ⇡(x) ilmaisee niiden alku-
lukujen määrän, jotka ovat pienempiä kuin luku x.
20
Esimerkki 29. Koska 2, 3, 5, 7, 11 ja 13 ovat lukua 16 pienempiä alkulukuja, niin ⇡(16) = 6.
Lause 5.2. Alkulukulause [8, s. 67] Funktioiden ⇡(x) ja x/log x osamäärä lähestyy lukua 1, kun
luku x kasvaa rajatta. Merkitään
limx!1 = ⇡(x)/ xlogx = 1.
Alkulukulausetta voidaan käyttää arvioimaan todennäköisyyttä, että satunnaisesti valittu
kokonaisluku n on alkuluku todennäköisyydellä 1/ln n. Esimerkiksi, jos halutaan löytää noin
100 merkkiä pitkä alkuluku, voidaan merkitä, että x = 10100. Tällöin osamäärä on arviolta
1/log(10100) = 1/230. Kun jätetään vielä parilliset numerot huomioimatta, saadaan tulos puolet
suuremmaksi, eli 1/115. [9, s. 179]
5.3 Alkulukutestejä
Seuraavaksi tutustutaan muutamaan alkulukutestiin; Fermat’n-, Millerin-Rabinin ja Solovayn-
Strassenin alkulukutestiin. Tässä tutkielmassa käsiteltävät alkulukutestit ovat niin kutsuttuja
"todennäköisyystestejä". Nimestään huolimatta monet alkulukutestit itseasiassa kertovat meille
täysin varmasti ainoastaan, onko tutkittu kokonaisluku yhdistetty luku. Jos testin mukaan tut-
kittu luku on alkuluku, niin luku on todennäköisesti alkuluku, mutta on olemassa mahdollisuus,
että testi epäonnistui.
Lause 5.3. Fermat’n alkulukutesti [9, s. 177] Olkoot n > 1 kokonaisluku. Valitaan kokonaisluku
a siten, että 1 < a < n   1. Jos an 1 on epäkongruentti luvun 1 kanssa modulo n niin n on
yhdistetty luku. Jos an 1 ⌘ 1n 1 (mod n) niin n on todennäköisesti alkuluku.
On olemassa lukuja, jotka läpäisevät Fermat’n alkulukutestin, vaikka ovat yhdistettyjä lukuja.
Näitä kutsutaan pseudoalkuluvuiksi, toisin sanoen näennäisalkuluvuiksi kannan a suhteen. Pseu-
doalkuluvut ovat kuitenkin suhteellisen harvinaisia suhteessa alkulukujen määrään.. Esimerkiksi
lukua miljoona pienempiä näennäisalkuluja kannan 2 suhteen on vain 245, kun taas vastaavia
alkulukuja on 78498. [4, s. 32]
Näennäisalkulukujen paljastamiseksi voidaan esimerkiksi testata lukua n eri kantojen suhteen.
Esimerkiksi, jos luku n on alkuluku kannan 3 suhteen, katsotaan läpäiseekö luku Fermat’n testin
myös kannan 7 tai kannan 11 suhteen. Kuitenkin on olemassa yhdistettyjä lukuja, jotka toteut-
tavat Fermat’n alkulukutestin minkä tahansa kannan a suhteen aina, kun (a, n) = 1. Tällaisia
lukuja kutsutaan Carmichaelin luvuiksi.
Lause 5.4. Millerin-Rabinin alkulukutesti [9, s. 178]
1. Oletetaan, että luku m on pariton luku ja luku n > 1 on pariton kokonaisluku. Lasketaan
n  1 = 2km.
2. Valitaan satunnainen kokonaisluku a siten, että 1 < a < n  1.
3. Lasketaan b0 ⌘ am (mod n). Jos b0 ⌘ 1 (mod n) tai b0 ⌘  1 (mod n), niin n on todennäköi-
sesti alkuluku. Jos luku b0 on epäkongruentti luvun +1 tai  1 kanssa modulo n niin jatketaan.
4. Oletetaan, että b1 ⌘ b02 (mod n). Jos b1 ⌘ 1 (mod n) niin n on yhdistetty luku ja luvun n
epätriviaali tekijä löydetään laskemalla (b0   1, n). Jos b1 ⌘  1 (mod n) niin n on todennäköi-
sesti alkuluku. Muussa tapauksessa jatketaan testaamista.
5. Oletetaan, että b2 ⌘ b12 (mod n). Jos b2 ⌘ 1 (mod n) niin n on yhdistetty luku. Jos b2 ⌘  1
(mod n) niin n on todennäköisesti alkuluku. Muussa tapauksessa jatketaan testaamista.
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6. Jatketaan samalla tavalla, kunnes saadaan, että n on todennäköisesti alkuluku tai saavutetaan
bk 1. Jos bk 1 on epäkongruentti luvun  1 kanssa modulo n niin n on yhdistetty luku.
Esimerkki 30. Millerin-Rabinin alkulukutesti
1. Olkoon n = 881. Tällöin n  1 = 880 = 24 ⇥ 55. Nyt siis k = 4 ja m = 55.
2. Olkoon a = 2.
3. Tällöin b0 ⌘ 255 ⌘ 1 (mod n).
Näin ollen Miller-Rabin testin nojalla luku 881 on todennäköisesti alkuluku.
Esimerkki 31. Millerin-Rabinin alkulukutesti
1. Olkoon n = 481. Tällöin n  1 = 480 = 25 ⇥ 15. Nyt siis k = 5 ja m = 15.
2. Olkoon a = 2.
3. Tällöin b0 ⌘ 215 ⌘ 60 (mod 481).
4. Oletetaan, että b1 ⌘ b02 (mod 481). Näin ollen b1 ⌘ 602 ⌘ 233 (mod 481).
5. Oletetaan, että b2 ⌘ b12 (mod 481). Näin ollen b2 ⌘ 2332 ⌘ 417 (mod 481).
6. Oletetaan, että b3 ⌘ b22 (mod 481). Näin ollen b3 ⌘ 4172 ⌘ 248 (mod 481).
7. Oletetaan, että b4 ⌘ b32 (mod 481)). Näin ollen b4 ⌘ 2482 ⌘ 417 (mod 481).
Näin ollen Millerin-Rabinin testin nojalla luku 481 on yhdistetty luku.
Jos luvut a ja n ovat sellaisia, että lyhdistetty luku n läpäisee Millerin-Rabinin testin, sa-
notaan, että luku n on vahva näennäisalkuluku kannan a suhteen. Millerin-Rabinin testi on
vahvin tässä tutkielmassa esiteltävistä alkulukutesteistä. Pariton yhdistetty luku n läpäisee ky-
seenomaisen alkulukutestin ja luku n onkin vahva näennäisalkuluku kannan a suhteen enintään
25% todennäköisyydellä, kun 1  a < n. [9, s. 142]
Lause 5.5. Solovayn-Strassenin alkulukutesti [9, s. 180] Olkoot n pariton kokonaisluku. Valitaan




  6⌘ a(n 1)/2 (mod n),
niin n on yhdistetty luku. Jos kaikilla a on voimassa 
a
n
  ⌘ a(n 1)/2 (mod n),
niin n on todennäköisesti alkuluku.










= 1 6⌘ 34 ⌘ 2(45 1)/2 (mod 45).
Solovayn-Strassenin alkulukutestissä hyödynnetään luvussa 2.6 esiteltyjä Jacobin ja Legendren
symboleja. Fermat’n ja Milerin-Rabinin testin tavoin, myös Solovayn-Strassenin testin luvulle a
on olemassa arvoja, jotka läpäisevät testin, vaikka ovat yhdistettyjä lukuja. Näitä arvoja kutsu-
taan Eulerin näennäisalkuluvuiksi.
On olemassa testejä, jotka todistavat, että tutkittava luku on alkuluku, mutta kyseenomaiset
testit ovat kuitenkin paljon hitaampia ja käytännössä hankalampia kuin esimerkiksi Millerin-
Rabinin ja Solovayn-Strassenin testit. Tarkkoja testejä käytetään ainoastaan tilanteissa, joissa
käytettävän luvun todistaminen alkuluvuksi on keskeistä. Muuten alkulukumenetelmät nojaa-
vat oletukseen, että testien epäonnistumisen todennäköisyys on pieni, vaikka tuloksen täyttä
varmuutta ei koskaan voida taata.
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5.4 Eksponenttien valinta
Kryptosysteemin onnistuneessa suunnittelussa on tärkeää huomioida myös eksponenttien e ja
d valinta. Purkueksponentti d tulisi valita tarpeeksi suureksi, jottei sitä voida määrittää niin
kutsutulla raa’an voiman hyökkäyksellä. Kyseenomaisessa hyökkäyksessä salauksen purkamista
yritetään kokeilemalla jokaista mahdollista avainta. Jotta tällaiselta hyökkäykseltä vältyttäisiin,
eksponentin d tulisi olla tarpeeksi suuri.
Puolestaan myös pieni enkryptauseksponentti e voi olla turvallisuusriski. Oletetaan, että
henkilöillä A, B, ja C on kaikilla sama enkryptauseksponentti e = 3. Olkoot osapuolten julkiset
avaimet tällöin PA = (3, nA), PB = (3, nB) ja PC = (3, nB). Tällöin lähetetään enkryptattu viesti
(w3,modni), i = A,B,C . . .
Kolmas osapuoli voi tällöin purkaa salauksen kiinalaisen jännöslauseen (lause 2.19) avulla laske-
malla
w1 = (w3, (mod nAnBnC)).
Koska selväteksti w on pienempi kuin jokainen yksittäinen jakojäännös niin pätee, että w3 = w1.






RSA-menetelmän turvallisuus nojautuu olettamuksen, jonka mukaan kahden alkuluvun tulon
tekijöihin jakaminen on todella työlästä ja aikaa vievää. Lauseen 2.6 nojalla tiedetään, että jo-
kainen positiivinen kokonaisluku voidaan esittää alkutekijöiden tulona. Tämä ei kuitenkaan ole
niin yksiselitteistä kuin miltä kuulostaa. Alkulukutestien avulla voidaan helposti osoittaa luku n
yhdistetyksi luvuksi, mutta kyseenomaiset testit eivät useimmiten kerro meille luvun n tekijöitä.
6.2 Fermat’n menetelmä
Fermat’n menetelmää käytetään nykypäivänä enää harvemmin, mutta kyseinen tekijöihinjako on
kuitenkin mielenkiintoinen käsitellä, sillä se tarjoaa pohjan monille muille nykypäivän tehokkaille
menetelmille. Fermat’n tekijöihinjako pohjautuu seuraavaan lauseeseen.
Lause 6.1. [7, s. 105] Jos n on pariton positiivinen kokonaisluku niin luvun n kahdella posi-
tiivisella kokonaislukutekijällä ja lukua n vastaavan kahden neliön erotuksen välillä on olemassa
yksi-yhteen vastaavuus.
Todistus. [7, s. 105]
Fermat’n tekijöihinjaon ideana on siis ilmaista luku n kahden neliön erotuksena. Oletetaan, et-
tä luku n on pariton kokonaisluku ja etsitään kokonaislukuja x ja y siten, että n = x2   y2.
Ratkaistaan yhtälö etsimällä muotoa x2   n olevia täydellisiä neliöitä kokonaislukujonosta
t2   n, t+ 12   n, t+ 22   n, . . .,
missä t on pienin lukua
p
n suurempi kokonaisluku. Prosessi päättyy varmasti, koska viimeisenä
vaihtoehtona triviaali tekijöihinjako n = n⇥ 1 johtaa yhtälöön
n = (n+ 1)/22   (n  1)/22. [7, s. 105]
Esimerkki 33. Fermat’n menetelmä Olkoon n = 731. Etsitään muotoa x2 n olevia täydellisiä
neliöitä aloittaen luvusta x = 28, sillä 27 <
p
731 < 28. Saadaan yhtälöt:
282   731 = 53,
292   731 = 110,
302   731 = 169 = 132.
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Koska 731 = 302   132, niin havaitaan, että 731 = (30 + 13)(30  13) = 43x17. Näin ollen luvut
43 ja 17 ovat luvun 731 kokonaislukutekijät.
Fermat’n tekijöihinjako toimii parhaiten RSA-kryptosysteemin murtamisessa, jos luvun n muo-
dostavat alkuluvut p ja q ovat kovin lähellä toisiaan. Jos n = pq, tarvitaan vain |p  q|/2 vaihet-
ta, jotta tekijöihinjako paljastuu. [9, s. 182] Toisaalta nykyisessä kryptosysteemissä käytettävät
alkuluvut, ja tällöin myös |p   q|, ovat niin suuria, että Fermat’n tekijöihinjako ei nykypäivä-
nä enää luultavasti onnistu. Fermat’n menetelmä on kuitenkin hyvä huomioida kryptosysteemin
suunnittelussa ja näin ollen valita alkuluvut p ja q hieman eri pituisiksi.
6.3 Pollardin rho-menetelmä
Pollardin rho-menetelmä on yksinkertainen tekijöihinjakomenetelmä, joka on nimetty kehittä-
jänsä J.M Pollardin mukaan samoin kuin aliluvussa 6.4 käsiteltävä p 1-menetelmä. Kummatkin
Pollardin menetelmät soveltuvat parhaiten tilanteisiin, joissa luku n ei ole valtavan suuri. Tutus-
tutaan seuraavaksi lyhyesti Pollardin rho-menetelmän perusideaan.
Kun halutaan jakaa yhdistetty luku n tekijöihin, valitaan jaoton polynomi, jonka kertoimet
ovat kokonaislukuja. Yleinen valinta polynomiksi on
f(x) = x2 + 1.
Olkoon d luvun n tuntematon epätriviaali tekijä. Seuraavaksi lähdetään liikkeelle jostain alkuar-
vosta x = x0, joka on kokonaisluku, ja luodaan seuraavan määritelmän mukainen sekvenssi:
xi = f(xi 1) (mod n).
Seuraavaksi verrataan muodostuneen sekvenssin lukuja, ja pyritään löytämään kaksi sellaista
lukua xj ja xk, jotka kuuluvat eri jakojäännösluokkaan modulo n, mutta samaan jakojäännös-
luokkaan modulo d. Tällöin luvun n epätriviaali tekijä on (xj   xk, n). [4, s. 62] [2, s. 126]
Esimerkki 34. Pollardin rho-menetelmä Jaetaan yhdistetty luku n = 2439 tekijöihin. Valitaan




x4 = 677, jne.
Huomataan, että (x4   x3, n) = (651, 2439) = 3, joten luvun 2439 epätriviaali tekijä on 3.
6.4 Pollardin p-1 -menetelmä
Pollardin p  1-tekijöihinjako nojautuu Fermat’n pieneen lauseeseen (lause 2.28), mutta kyseen-
omaisessa menetelmässä on kuitenkin paljon samaa kuin aiemmassa Pollardin rho-tekijöihinjaossa.
Oletetaan, että tekijöihin jaettava luku n on positiivinen kokonaisluku, jolla on sellainen
alkutekijä p, että luvun p   1 jakavat alkuluvut ovat suhteellisen pieniä. Oletetaan myös, että
luvun p  1 alkulukutekijät jakavat luvun k!, ja k on positiivinen kokonaisluku.
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Menetelmää käytettäessä valitaan kanta a, joka on useimmiten a = 2. Lasketaan modulaarisen
potenssiinkorotuksen avulla pienin positiivinen jakojäännös ak! modulo n asettamalla r1 = a ja
käyttämällä seuraavaa sekvenssiä:
r1 = 2 ,
r2 ⌘ r12 (mod n),
r3 ⌘ r23 (mod n),
...,
rk ⌘ rk 1k (mod n).
Lopuksi lasketaan d = (M,n). Jos 1 < d < n, niin luku d on luvun n epätriviali tekijä. [7, s. 189
] [9, s. 182]
Tarkastellaan vielä, miten menetelmässä sovelletaan Fermat’n pientä lausetta. Määritellään luvut
n, p ja p   1 kuten yllä. Fermat’n pienen lauseen nojalla ap 1 ⌘ 1 (mod p), jos p on alkuluku
ja a on positiivinen kokonaisluku siten, että p - a. Koska p   1 jakaa luvun k! niin on olemassa
kokonaisluku q siten, että k! = (p  1)q. Saadaan, että
ak! = a(p 1)q ⌘ 1q = 1 (mod p).
Näin ollen p|ak 1. Oletetaan, että M on pienin positiivinen jakojäännös ak!   1 modulo n siten,
että M = (ak!   1)   nt jollain kokonaisluvulla t. Nyt nähdään, että p jakaa luvun M , koska
p|ak!   1 ja p|n. Näin ollen luvun n tekijä voidaan löytää laskemalla lukujen M ja n suurin
yhteinen tekijä. [7, s. 189]
Esimerkki 35. Pollardin p-1 -menetelmä [7, s. 189] Jaetaan luku n = 2125 tekijöihin. Valitaan
a = 2. Saadaan sekvenssi:
r2 ⌘ r12 = 22 ⌘ 4 (mod 2125),
r3 ⌘ r23 = 43 ⌘ 64 (mod 2125),
r4 ⌘ r34 = 644 ⌘ 341 (mod 2125).
Huomataan, että (r4   1, n) = (340, 2125) = 85, joten 85 on luvun n = 2125 tekijä. Nyt siis
2125 = 85⇥ 25.
Tarkastellaan vielä, miten menetelmässä sovelletaan Fermat’n pientä lausetta. Määritellään
luvut n, p ja p 1 kuten yllä. Fermat’n pienen lauseen nojalla ap 1 ⌘ 1 (mod p), jos p on alkuluku
ja a on positiivinen kokonaisluku siten, että p - a. Koska p   1 jakaa luvun k! niin on olemassa
kokonaisluku q siten, että k! = (p  1)q. Saadaan, että
ak! = a(p 1)q ⌘ 1q = 1 (mod p).
Näin ollen p|ak 1. Oletetaan, että M on pienin positiivinen jakojäännös ak!   1 modulo n siten,
että M = (ak!   1)   nt jollain kokonaisluvullat. Nyt nähdään, että p jakaa luvun M , koska
p|ak!   1 ja p|n. Näin ollen luvun n tekijä voidaan löytää laskemalla lukujen M ja n suurin
yhteinen tekijä. [7, s. 189]
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6.5 Kehitys
Viime vuosikymmenten aikana tekijöihinjakomenetelmät ovat kehittyneet huimasti tietoteknii-
kan kehittymisen ja algoritmien parantumisen myötä. Tekijöihinjakoalgoritmit, erityisesti RSA-
salaus ja sen murtaminen ovat olleet eräs keskeinen motivaationlähde tekijöidenjakomenetelmien
tutkimukselle. Alla olevassa taulukossa on listattuna tekijöihinjaon ennätyksiä viime vuosikym-
meniltä. [9, s. 185]
Kuva 6.1: Tekijöihinjaon ennätyksiä viime vuosikymmeniltä [9, s. 185]
6.6 Neliöseula
Neliöseula on esimerkki nykyaikaisesta tekijöihinjakoalgoritmista, jota voidaan käyttää jakamaan
sellaisia suuria lukuja n, mihin aiempien menetelmien tehokkuus ei riitä.
Neliöseulassa pyritän löytäämään kaksi kokonaislukua x ja y, jotka eivät ole kongruentteja
modulo n, mutta niiden neliöt ovat kongruentteja modulo n. Tällöin luku n jakaa neliöiden
erotuksen x2   y2 = (x  y)(x+ y), mutta luku n ei jaa neliöiden erotuksen tekijöitä (x  y) tai
(x + y). Tällöin lukujen x   y ja n suurimman yhteisen tekijän tulee olla luvun n epätriviaali
tekijä. Menetelmässä käytetään hyödyksi niin kutsuttua tekijäkantaa. [6, s. 1474-1475]
Neliöseula pohjautuu seuraavaan historialliseen lauseeseen:
Lause 6.2. [1, s. 169] Jos x2 ⌘ y2 (mod n) ja x 6⌘ y (mod n) ja x 6⌘  y (mod n) niin (x+y, n)
ja (x  y, n) ovat luvun n epätriviaalit tekijät.
Todistus. [1, s. 169]
Lauseesta 6.2 voidaan johtaa RSAn kannalta keskeinen toinen lause
[8, s. 169] Jos luku n on kahden alkuluvun tulo ja x2 ⌘ y2 (mod n), mutta x 6⌘ y (mod n) ja
x 6⌘  y (mod n) niin (x+ y, n) ja (x  y, n) ovat luvun n muodostaneet alkuluvut.
Todistus. [1, s. 169]
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